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RESUMEN 
 
La presente monografía tiene como título “metodología para la enseñanza sobre redes privadas 
virtuales VPN’S”, puesto que, es de gran importancia tener un conocimiento del significado de este 
tipo de redes, que aunque las usamos y están presentes en nuestro diario vivir no sabemos a 
ciencia cierta de que se tratan, cuáles son sus características y porque hoy en día son tan 
comunes. 
 
Dentro del contenido de esta herramienta se tienen en cuenta  temas básicos y fundamentales 
para el aprendizaje del las redes virtuales privadas respondiendo a los cuestionamientos más 
sencillos, como: ¿Qué es una red virtual privada?, Cómo se componen?, entre otros, 
desarrollados en un ambiente sencillo y de fácil entendimiento para el investigador y lector. 
Creando conciencia del significado de herramientas con las cuales estamos en constante 
interacción. 
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ABSTRACT 
 
This monograph is entitled "Methodology for teaching about virtual private networks VPNs," since it 
is of great importance to have knowledge of the meaning of such networks, although we use and 
are present in our daily lives we do not know sure they are treated, what their characteristics and 
why today is so common. 
 
Within the content of this tool are considered basic and fundamental issues for the learning of 
virtual private networks responding to simple questions like: What is a Virtual Private Network? 
How to make?, Among others, developed a simple and easily understandable for the researcher 
and reader. Raising awareness of the significance of tools with which we are in constant interaction 
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1. INTRODUCCION 
 
Dentro de las temáticas vistas no solo en el transcurso de los estudios universitarios sino de las 
especializaciones y seminarios siempre van a estar presentes las dificultades tanto para la 
enseñanza como para el aprendizaje de temas a tratar. Es por esto que se opta la monografía 
como un medio de enseñanza, mediante el cual se crean herramientas más flexibles para la 
investigación y el conocimiento de diversos temas. 
En el ámbito de las redes virtuales privadas, es importante tener herramientas y material de apoyo 
para el aprendizaje, entendimiento y apropiación del tema. La presente monografía pretende que 
todo aquel que desee entender y conocer acerca de Redes virtuales Privadas, lo pueda hacer de 
una manera sencilla y de fácil entendimiento. 
 
Aunque existen muchas herramientas y materiales sobre este tema, en la presente monografía se 
presentan  conocimientos básicos, tecnologías y temas fundamentales en los cuales se pueda 
tener un conocimiento  esencial sobre las Redes Virtuales Privadas. 
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2. JUSTIFICACION 
 
La presente monografía parte de la importancia que tienen las herramientas de enseñanza a la 
hora de presentar temas como Redes Virtuales privadas. 
Se trata de mostrar información existente de una manera sencilla, sintetizada y concreta, que le 
permita al lector comprender las ideas y dominar el tema rápidamente. 
Desde este punto de vista la presente monografía está diseñada para que estudiantes e 
interesados puedan realizar investigaciones y tener un aprendizaje sobre este tipo de redes,  con 
información consistente, que despierta el interés y motive la investigación y desarrollo de 
temáticas. 
La monografía permite que no solo las personas relacionadas con el medio de la informática e 
ingeniería puedan tener acceso a esta información, sino también cualquier tipo de personas que 
diariamente interactúen con este tipo de redes sin saber en qué consisten, puedan entender y 
conocer el tema 
Al realizar una herramienta de redes virtuales privadas de una manera asequible, muchas más 
personas tendrán acceso e interés por conocer en qué consisten este tipo de redes,  
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3. OBJETIVOS 
 
3.1 OBJETIVO GENERAL 
 
Desarrollar una herramienta que facilite la enseñanza y de las Redes Virtuales Privadas. 
 
3.2 OBJETIVOS ESPECIFICOS 
 
- Determinar los puntos claves para el desarrollo del tema de las redes virtuales privadas,  
  determinando su funcionamiento, características y aplicación en la vida cotidiana. 
 
- Formular metodológicamente una herramienta que permita la realización de una Monografía  
  concisa y de fácil acceso para estudiantes, profesores e investigadores. 
 
- Recopilar información veraz sobre el tema a tratar. 
 
- Analizar la información y herramientas existentes sobre las redes Virtuales privadas. 
 
- Desarrollar procesos de auto aprendizaje sobre el tema planteado, haciendo que el documento    
  sea de interés para futuras investigaciones. 
 
- Identificar Ventajas de una VPN y su funcionamiento en la vida cotidiana. 
 
- Analizar los beneficios y aportes que las redes virtuales privadas le hace al sector de las    
  telecomunicaciones. 
 
- Incentivar la investigación y la profundización sobre redes. 
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4. TITULO 
“METODOLOGIA PARA LA ENSEÑANZA SOBRE REDES VIRTUALES PRIVADAS – VPN’S” 
 
5. PLANTEAMIENTO DEL PROBLEMA 
 
5.1 DESCRIPCION DEL PROBLEMA 
A la hora de abordar el tema de Red Privada Virtual, (Virtual Private Network), se encuentra 
diversos tipos de información, unos más completos que otros, pero no muchos de estos llegan a 
ser de interés o de fácil entendimiento. 
En la universidad y en la vida cotidiana cuando vamos aprender e investigar el tema de Redes 
Virtuales Privadas, aunque existen diversas fuentes de información estas no presentan el tema 
con la información concreta, sintetizada y que facilite el aprendizaje  del tema. Lo que hace que el 
entendimiento de este tema se haga nefasto y se pierda el interés de aprenderlo rápidamente.  
También podemos ver que gracias a estas redes las comunicaciones se hacen mas fáciles para el 
entidades de todos los sectores y actividades económicas pues agilizan la comunicación, la 
transmisión de información y conexiones de sitios, pero a causa de la falta de información sobre 
este tema las personas no hacen uso adecuado de estas redes, no le sacan el mejor provecho a 
las aplicaciones que tienen o muchas veces son usadas e implementadas sin conocer los 
fundamentos y funcionalidades que estas pueden tener. 
La presente Monografía le brinda al estudiante, docente o investigador la posibilidad de encontrar 
una herramienta donde los conceptos y el desarrollo del tema se hagan de una manera concreta, 
fácil ante los ojos del lector, sintetizados y amenos, en un ambiente dinámico y sencillo. 
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5.2 FORMULACION 
¿Existen herramientas que le permita a estudiantes, docentes e interesados conocer 
realmente que es una red VPN, conceptos, estructura, importancia, servicios, ventajas, 
etc.de manera esencial y completa?  
 
5.3 DELIMITACION 
 
- TIEMPO: 
El tiempo estimado para la realización de esta monografía es desde Junio de 2009 hasta el primer 
semestre de 2011 
 
- ESPACIO: 
La monografía se desarrollará dentro de la Universidad Libre, sede Bosque Popular  con el apoyo 
de los docentes que integran el programa de Ingeniería de Sistemas en especial  Ingeniero 
Norberto Novoa  
 
- EQUIPO DE TRABAJO: 
Andrea Lorena Fernández Garzón 
 
-  RECURSOS ECONOMICOS: 
Impresiones:   $60.000  
Fotocopias: $20.000 
Investigación: $40.000 
Se presupuesta para la realización de la monografía $ 120.000, de los cuales se obtendrá el 
material que se necesita para su realización y entrega. 
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- TEMÁTICA:  
Conceptos básicos, beneficios, ventajas y utilidades de las redes privadas virtuales, recopilando y 
analizando información de fuentes existentes. 
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6. ESTUDIO DE FACTIBILIDAD 
 
6.1 FACTIBILIDAD TECNICA 
El proyecto técnicamente es factible realizarlo, puesto que se cuentan con los medios, 
conocimientos, herramientas, en los cuales me puedo basar para la realización de este 
documento, Además,  porque se puede realizar dentro del tiempo estipulado. Se cuenta con los 
medios tanto en la universidad como en el lugar de trabajo destinados a desarrollar la monografía 
 
6.2 FACTIBILIDAD OPERATIVA 
Desde el punto de vista operacional, esta monografía radica un cambio importante, y es brindar a 
otras personas una herramienta mediante la cual se le va a facilitar el aprendizaje de un tema. 
 
6.3 FACTIBILIDAD ECONOMICA 
El proyecto es económicamente posible, puesto que no se hace necesario comprar una gran 
cantidad de materiales para el desarrollo de la monografía. 
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7. CRONOGRAMA DE ACTIVIDADES 
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8. MARCO METODOLOGICO 
 
8.1 TIPO DE INVESTIGACION 
Esta monografía tiene un enfoque cualitativo y descriptivo ya que se presenta un texto narrativo, 
se involucra información existente acerca del tema a tratar, Las características y procedimientos 
dentro del tema a desarrollar el cual es las Redes Privadas Virtuales (VPN) 
 
8.2 TECNICAS DE RECOLECCION DE DATOS 
La realización de la monografía para la enseñanza y aprendizaje de las Redes Virtuales Privadas, 
se basa en la recolección de la información existente en medios institucionales, publicaciones, 
libros, documentos, que permitan el completo contenido de la monografía, la cual podremos 
encontrar los conceptos para el aprendizaje de este tema 
Las técnicas de recolección de información utilizadas son las siguientes: 
 
8.2.1 FUENTE DE INFORMACION SECUNDARIA  
Son los registros escritos sobre las redes Virtuales Privadas que proceden también de un contacto 
con la realidad, pero han sido recogidos y muchas veces procesados por sus investigadores.  
Esta fuente de información es utilizada pues se denomina documental y sus fuentes principales 
son: Internet, las bibliotecas, librerías etc.  
 
 
8.2.2 INSTRUMENTOS 
Son los medios de que se utilizaron para la recolección de información para la realización de la 
presente Monografía, los instrumentos principales fueron libros, documentos encontrados por 
Internet, archivos, enciclopedias virtuales y otros. Teniendo estos instrumentos, que son 
significativos para el desarrollo del tema, se investiga y analiza toda la información encontrada y 
recopilada. 
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9. MARCO TEORICO 
 
9.1 LAS REDES VIRTUALES PRIVADAS 
Las redes de área local (LAN) son las redes internas de las organizaciones, es decir las 
conexiones entre los equipos de una organización particular. Estas redes se conectan cada vez 
con más frecuencia a Internet mediante un equipo de interconexión. Muchas veces, las empresas 
necesitan comunicarse por Internet con filiales, clientes o incluso con el personal que puede estar 
alejado geográficamente.  
Sin embargo, los datos transmitidos a través de Internet son mucho más vulnerables que cuando 
viajan por una red interna de la organización, ya que la ruta tomada no está definida por 
anticipado, lo que significa que los datos deben atravesar una infraestructura de red pública que 
pertenece a distintas entidades. Por esta razón, es posible que a lo largo de la línea, un usuario 
entrometido, escuche la red o incluso secuestre la señal. Por lo tanto, la información confidencial 
de una organización o empresa no debe ser enviada bajo tales condiciones.  
La primera solución para satisfacer esta necesidad de comunicación segura implica conectar 
redes remotas mediante líneas dedicadas. Sin embargo, como la mayoría de las compañías no 
pueden conectar dos redes de área local remotas con una línea dedicada, a veces es necesario 
usar Internet como medio de transmisión.  
Una buena solución consiste en utilizar Internet como medio de transmisión con un protocolo de 
túnel, que significa que los datos se encapsulan antes de ser enviados de manera cifrada. El 
término Red privada virtual (abreviado VPN) se utiliza para hacer referencia a la red creada 
artificialmente de esta manera. 
Se dice que esta red es virtual porque conecta dos redes "físicas" (redes de área local) a través de 
una conexión poco fiable (Internet) y privada porque sólo los equipos que pertenecen a una red de 
área local de uno de los lados de la VPN pueden "ver" los datos.  
El sistema VPN brinda una conexión segura a un bajo costo, ya que todo lo que se necesita es el 
hardware de ambos lados. Sin embargo, no garantiza una calidad de servicio comparable con una 
línea dedicada, ya que la red física es pública y por lo tanto no está garantizada.  
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Figura 1: Esquema General VPN 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
 
9.2 FUNCIONAMIENTO DE UNA VPN 
 
Una red privada virtual se basa en un protocolo denominado protocolo de túnel, es decir, un 
protocolo que cifra los datos que se transmiten desde un lado de la VPN hacia el otro.  
 
 
Figura 2: Datos en VPN 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
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La palabra "túnel" se usa para simbolizar el hecho que los datos estén cifrados desde el momento 
que entran a la VPN hasta que salen de ella y, por lo tanto, son incomprensibles para cualquiera 
que no se encuentre en uno de los extremos de la VPN, como si los datos viajaran a través de un 
túnel. En una VPN de dos equipos, el cliente de VPN es la parte que cifra y descifra los datos del 
lado del usuario y el servidor VPN (comúnmente llamado servidor de acceso remoto) es el 
elemento que descifra los datos del lado de la organización.  
De esta manera, cuando un usuario necesita acceder a la red privada virtual, su solicitud se 
transmite sin cifrar al sistema de pasarela, que se conecta con la red remota mediante la 
infraestructura de red pública como intermediaria; luego transmite la solicitud de manera cifrada. 
El equipo remoto le proporciona los datos al servidor VPN en su red y éste envía la respuesta 
cifrada. Cuando el cliente de VPN del usuario recibe los datos, los descifra y finalmente los envía 
al usuario.  
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9.3 PROTOCOLOS 
 
9.3.1 PROTOCOLOS DE TUNEL 
 
Figura 3: Protocolo Túnel 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
 
Los principales protocolos de túnel son:  
 
- PPTP (Protocolo de túnel punto a punto) es un protocolo de capa 2 desarrollado por Microsoft, 
3Com, Ascend, US Robotics y ECI Telematics.  
- L2F (Reenvío de capa dos) es un protocolo de capa 2 desarrollado por Cisco, Northern Telecom 
y Shiva. Actualmente es casi obsoleto.  
- L2TP (Protocolo de túnel de capa dos), el resultado del trabajo del IETF  (Internet Engineering 
Task Force) (RFC 2661), incluye todas las características de PPTP y L2F. Es un protocolo de 
capa 2 basado en PPP.  
- IPSec es un protocolo de capa 3 creado por el IETF que puede enviar datos cifrados para redes               
IP.  
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Otro esquema que se puede observar acerca de este protocolo es el siguiente: 
 
Figura 4: Esquema Protocolo 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
 
Esencialmente, tunneling es el proceso de encapsular un paquete completo dentro de otro 
paquete y enviarlo a través de la red. Los dos puntos de la red conocen el protocolo que se utiliza 
en la entrada y salida del paquete. Así el proceso de tunneling comprende la encapsulación, 
transmisión a través de la red intermedia y des encapsulación del paquete.  
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A continuación miraremos la composición del paquete que viaja por el túnel.  
Figura 5: Composición de Paquetes  
 
 
http://www.networkelements.co.uk/media/vpn.gif 
El protocolo VPN también soporta autenticación y encriptación para que la comunicación en el 
túnel sea más segura.  
 
9.3.1.1 TIPOS DE TUNNELING 
VPN soporta dos tipos de tunneling:  
 
9.3.1.1.1 TUNNELING VOLUNTARIO 
El cliente se conecta al proveedor de red y emite una solicitud VPN para configurar y crear un 
túnel voluntario. Después la aplicación del cliente VPN crea un túnel (conexión virtual) hacia el 
servidor VPN sobre esta conexión. En este caso, el cliente es un túnel de extremo (endpoint) y 
actúa como cliente túnel. 
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9.3.1.1.2 TUNNELING OBLIGADO 
  
En el tunneling obligado, el proveedor de red maneja la conexión VPN. Cuando el cliente hace una 
conexión ordinaria al proveedor, éste inmediatamente establece una conexión VPN entre ese 
cliente y el servidor VPN. Desde el punto de vista del cliente, las conexiones VPN se establecen 
en un paso comparado con los dos pasos del procedimiento requerido en los túneles voluntarios. 
Con un túnel obligado, el usuario de la máquina cliente no es un túnel extremo (endpoint).  
El tunneling obligado autentifica clientes y los asocia con servidores VPN. Este servicio de red es 
algunas veces llamado VPN Front End Processor (FEP), Network Access Server (NAS) o Point of 
Presence Server (POS). El tunelado voluntario oculta los detalles de la conectividad del servidor 
VPN desde clientes VPN y efectivamente transfiere el control de la gestión sobre los túneles 
desde clientes a ISP.  
 
9.3.2 PROTOCOLO DEL PPTP 
 
El principio del PPTP (Protocolo de túnel punto a punto) consiste en crear tramas con el protocolo 
PPP y encapsularlas mediante un datagrama de IP.  
Por lo tanto, con este tipo de conexión, los equipos remotos en dos redes de área local se 
conectan con una conexión de igual a igual (con un sistema de autenticación/cifrado) y el paquete 
se envía dentro de un datagrama de IP.  
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Figura 6: Protocolo Tunel punto a punto 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
 
De esta manera, los datos de la red de área local (así como las direcciones de los equipos que se 
encuentran en el encabezado del mensaje) se encapsulan dentro de un mensaje PPP, que a su 
vez está encapsulado dentro de un mensaje IP.  
 
 
9.3.3 PROTOCOLO L2TP 
 
L2TP es un protocolo de túnel estándar (estandarizado en una RFC, solicitud de comentarios) 
muy similar al PPTP. L2TP encapsula tramas PPP, que a su vez encapsulan otros protocolos 
(como IP, IPX o NetBIOS).  
 
 
9.3.4 PROTOCOLO IP SEC 
 
IPSec es un protocolo definido por el IETF (Internet Engineering Task Force  ) que se usa para 
transferir datos de manera segura en la capa de red. En realidad es un protocolo que mejora la 
seguridad del protocolo IP para garantizar la privacidad, integridad y autenticación de los datos 
enviados.  
IPSec se basa en tres módulos:  
 
- Encabezado de autenticación IP (AH), que incluye integridad, autenticación y protección contra 
ataques de REPLAY a los paquetes.  
 
  
30 
 
- Carga útil de seguridad encapsulada (ESP), que define el cifrado del paquete. ESP brinda 
privacidad, integridad, autenticación y protección contra ataques de REPLAY.  
 
- Asociación de seguridad (SA) que define configuraciones de seguridad e intercambio clave. 
Las SA incluyen toda la información acerca de cómo procesar paquetes IP (los protocolos AH 
y/o ESP, el modo de transporte o túnel, los algoritmos de seguridad utilizados por los 
protocolos, las claves utilizadas, etc.). El intercambio clave se realiza manualmente o con el 
protocolo de intercambio IKE (en la mayoría de los casos), lo que permite que ambas partes se 
escuchen entre sí.  
 
9.4 CARACTERISTICAS  
VPN cuenta con una serie de elementos esenciales:  
- Transmisión: Los miembros que pertenezcan a la VPN pueden comunicarse entre sí y 
transmitirse datos 
- Control de coste productivo: En la Red Privada Virtual se pueden crear diferentes perfiles de uso 
en función de las necesidades y modo de trabajar de la empresa. Estos perfiles se pueden crear 
para usuarios concretos, grupos de usuarios o para todos los usuarios.  
- Gestor Red Empresas:  permite gestionar y controlar el poder establecer restricciones y 
permisos  de los componentes que integran la VPN. 
- Zona Empresa: No importa la situación geográfica de cada uno de los puntos de la VPN, pues lo     
principal es conectar los diferentes puntos en una sola Red. 
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9.5 FUNCIONALIDADES 
La nueva solución VPN ha incorporado una serie de funcionalidades, diseñadas para satisfacer 
las necesidades de las empresas y hacerles el trabajo más fácil:  
 
9.5.1 VENTAJAS 
 
9.5.1.1 PRODUCTIVIDAD:  
VPN permite a las empresas disponer de una mejor y más rápida capacidad de respuesta en la 
comunicación entre sus equipos, lo que se traduce en una mayor rentabilidad y satisfacción de 
transmisión de información 
 
9.5.1.2 RENTABILIDAD:  
Con VPN, las empresas pueden controlar el gasto de la comunicación de sus puntos que estén 
geográficamente distanciados. 
 
9.5.1.3 MOVILIDAD: 
 VPN posibilita una mayor disponibilidad de los trabajadores ya que permite establecer 
comunicaciones en cualquier momento y lugar.  
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9.5.1.4 SENCILLEZ: 
 Fácil establecer comunicaciones.  
Figura 7: Mapa VPN 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
Una de las cosas más importantes que debemos tener en cuenta es la manera en que el 
escenario de red privada virtual se configurará mediante el sistema operativo, a continuación 
describiremos el procedimiento basando nos en el sistema operativo Windows 2000. 
 
ESTA APLICACIÓN LA PODEMOS ENCONTRAR EN EL SIGUIENTE SITIO: 
http://www.vodafone.es/empresas/servicios/voz/VPN/#top 
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El uso tanto de redes públicas como privadas para crear una conexión de red se denomina red 
privada virtual (VPN). 
Una red privada virtual es la extensión de una red privada que comprende vínculos en redes 
compartidas o públicas como Internet. Con una VPN se pueden transmitir datos entre dos equipos 
a través de una red compartida o pública imitando el funcionamiento de un vínculo privado punto a 
punto. La interconexión de una red privada virtual es la creación y configuración de este tipo de 
redes. 
Para imitar un vínculo punto a punto, los datos se encapsulan o se envuelven con un encabezado 
que proporciona información de enrutamiento, lo que permite que los datos atraviesen la red 
compartida o pública hasta llegar a su punto de destino. Para imitar un vínculo privado, los datos 
se cifran para conservar la confidencialidad. Los paquetes interceptados en la red compartida o 
pública no se pueden descifrar sin las claves de cifrado. El vínculo en el que se encapsulan y se 
cifran los datos privados es una conexión de red privada virtual (VPN). 
El servidor VPN, que se encuentra en la oficina central, proporciona acceso remoto y conexiones 
VPN PPTP y L2TP. Además, el servidor VPN proporciona el enrutamiento de paquetes hacia 
ubicaciones en intranet o Internet. 
Esta empresa será provista de una dirección IP fija con un dominio en Internet proporcionado por 
un proveedor PSI que además proveerá una página Web, cuentas de correo electrónico y servidor 
FTP. 
Todo esto será creado, mantenido y administrado por dicha empresa a la que se le pagará una 
cuota mensual. 
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El esquema general de la red es el indicado por la siguiente figura: 
 
Figura 8: Esquema de Red 
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9.6 ESQUEMA GENERAL DE LA RED 
 
9.6.1 INSTALACION Y CONFIGURACION DEL SERVIDOR VPN 
El equipo servidor VPN se conectará a la Intranet de la empresa a través de la tarjeta de red 
instalada en él y se instalará el MODEM conectándolo a su puerto serie y éste a su vez a la Red 
Telefónica Básica. 
Se instalará en el equipo servidor el paquete Windows 2000 Server, el cual contiene el software y 
los protocolos necesarios para establecer conexiones con los clientes de acceso remoto. 
Para distribuir una solución VPN a una empresa interesada, se realizará un análisis y una toma de 
decisiones acerca de su diseño teniendo en cuenta lo siguiente: 
- Configuración de la red. 
- Configuración de las directivas de acceso remoto. 
- Configuración del dominio. 
- Configuración de la seguridad. 
 
9.6.2 CONFIGURACION DE LA RED 
Los elementos clave de la configuración de la red son: 
- La intranet de la empresa utiliza las direcciones 192.168.0.1 con la máscara de subred 
255.255.255.0. El equipo servidor VPN está conectado a Internet las 24 horas a través de un ISP 
con una dirección IP fija. 
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- La dirección IP fija de Internet, asignada por el proveedor de servicios Internet (ISP) a la 
empresa, se supondrá que será la 207.46.130.1. En Internet se alude a la dirección IP mediante el 
nombre de dominio vpn.francisco.comerciales.com. 
- El equipo servidor VPN está configurado con una dirección IP estática, con el fin de asignar 
clientes de acceso remoto. 
La figura  muestra la configuración de red del servidor VPN 
 
Figura 9: Configuracion de Red  
 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
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9.6.3 CONFIGURACION DE RED DEL SERVIDOR VPN 
El equipo servidor VPN se configura de la siguiente manera: 
 
9.6.3.1 SE INSTALA EL HARDWARE EN EL SERVIDOR VPN: 
Se instalará el adaptador de red utilizado para conectar al segmento de Intranet, y el MODEM 
utilizado para la conexión a Internet siguiendo las instrucciones del fabricante de ambos 
adaptadores. Cuando los controladores estén instalados y en funcionamiento, ambos adaptadores 
aparecerán como conexiones de área local en la carpeta Conexiones de red y de acceso 
telefónico. 
 
9.6.3.2 CONFIGURACIÓN TCP/IP EN LOS ADAPTADORES LAN Y WAN: 
Para el adaptador de red de área local se configura la dirección IP 192.168.0.1 con la máscara de 
subred 255.255.255.0. Para el MODEM se configura la dirección IP 207.46.130.1 con la máscara 
de subred 255.255.255.255. Para ninguno de los dos elementos se configurará una puerta de 
enlace, o gateway, predeterminada. También se configurarán las direcciones de servidor DNS y 
WINS. 
 
9.6.3.3 INSTALACIÓN DEL SERVICIO DE ENRUTAMIENTO Y ACCESO REMOTO: 
Se ejecutará el Asistente para la instalación del servidor de enrutamiento y acceso remoto. En el 
asistente, se selecciona la opción Servidor configurado manualmente. Para obtener más 
información, consultar el procedimiento "Habilitar el Servicio de enrutamiento y acceso remoto" en 
el anexo.  
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Cuando el asistente finalice, se habrá configurado un conjunto de direcciones IP estáticas con la 
dirección IP inicial 192.168.0.1 y la dirección IP final 192.168.0.254. Esto crea un conjunto de 
direcciones estáticas para un máximo de 253 clientes VPN. 
El método predeterminado para autenticar el acceso remoto y las conexiones de marcado a 
petición consiste en utilizar la autenticación de Windows, que resulta apropiada para esta 
configuración que contiene únicamente un servidor VPN. 
 
9.6.3.4 CONFIGURACIÓN DE RUTAS ESTÁTICAS EN EL SERVIDOR VPN PARA LLEGAR A 
UBICACIONES DE INTERNET: 
Para llegar a ubicaciones de Internet, se establecerá una ruta estática con la siguiente 
configuración: 
- Interfaz: el MODEM conectado a Internet 
- Destino: 0.0.0.0 
- Máscara de red: 0.0.0.0 
- Puerta de enlace: 0.0.0.0 
- Métrica: 1 
Esta ruta estática resume todos los destinos en Internet. Permite que el servidor VPN responda a 
un cliente de acceso remoto o a una conexión VPN de enrutador de marcado a petición desde 
cualquier parte en Internet. 
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9.6.3.5 AUMENTAR EL NÚMERO DE PUERTOS PPTP Y L2TP. 
De forma predeterminada, únicamente cinco puertos L2TP y otros cinco PPTP están habilitados 
para conexiones VPN. El número de puertos L2TP y PPTP aumenta hasta 253. Para obtener más 
información, consultar el procedimiento "Agregar puertos PPTP o L2TP" en el anexo C. 
 
9.6.3.6 CONFIGURACIÓN DE FILTROS DE PAQUETES PPTP Y L2TP SOBRE IPSEC. 
Tanto PPTP como L2TP sobre filtros de paquetes IPSec se configurarán en el MODEM conectado 
a Internet. Para evitar que el servidor VPN envíe o reciba tráfico en su interfaz de Internet, excepto 
el tráfico PPTP o L2TP sobre IPSec proveniente de clientes de acceso remoto, se configurarán 
PPTP y L2TP sobre filtros de entrada y salida IPSec en la interfaz de Internet. Debido a que el 
enrutamiento IP está habilitado en la interfaz de Internet, si no se configura L2TP sobre filtros 
IPSec y PPTP en la interfaz de Internet del servidor VPN, todo el tráfico recibido en esta interfaz 
se enrutará y es posible que se reenvíe tráfico no deseado a la intranet. Para obtener más 
información, consultar los procedimientos "Agregar filtros de paquetes PPTP" y "Agregar filtros de 
paquetes L2TP" en el anexo D. 
 
9.6.3.7 ESTABLECIMIENTO DEL NÚMERO DE TELÉFONO PARA LOS DISPOSITIVOS PPTP 
Y L2TP. 
Para ayudar en la configuración de directivas de acceso remoto que limiten las conexiones VPN 
provenientes de usuarios de Internet, las propiedades de puerto para los dispositivos minipuerto 
WAN (PPTP) y minipuerto WAN (L2TP) se modificarán con la dirección IP de la interfaz de 
Internet del servidor VPN en el campo Número de teléfono para este dispositivo. Para obtener 
más información, consulte el procedimiento "Configurar un número de teléfono en un dispositivo" 
en el anexo E. 
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9.6.3.8 CONFIGURACIÓN DE LA DIRECTIVA DE ACCESO REMOTO 
El permiso de acceso remoto en todas las cuentas de usuario se establecerá como Controlar 
acceso a través de la directiva de acceso remoto. La concesión de permisos de acceso remoto a 
intentos de conexión se controlará mediante la configuración de permisos de acceso remoto en la 
primera directiva de acceso remoto correspondiente. Las directivas de acceso remoto se usan 
para aplicar diferentes configuraciones de conexión VPN basadas en la pertenencia a grupos y la 
directiva de acceso remoto predeterminada llamada Permitir el acceso si está habilitado el 
permiso de acceso telefónico se eliminará. 
 
9.6.3.9 CONFIGURACIÓN DE LA SEGURIDAD 
Para habilitar las conexiones L2TP sobre IPSec, el dominio de la empresa se configura para           
inscribir automáticamente certificados de equipo para todos los miembros del dominio. 
Para obtener más información, consulte el procedimiento "Configurar la asignación  automática 
de certificados" en el anexo F. 
El acceso remoto para empleados de la empresa se distribuirá por Internet mediante las 
conexiones VPN de acceso remoto en función de la configuración establecida en la sección 
"Configuración común del servidor VPN" de este documento y en la configuración adicional 
siguiente. 
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Figura 10: Servidor VPN que proporciona Conexiones VPN de Acces Remoto 
 
 
http://www.networkelements.co.uk/media/vpn.gif 
- CONFIGURACIÓN DEL DOMINIO 
Para cada empleado con acceso a la red privada virtual: 
o El permiso de acceso remoto en las propiedades de acceso telefónico de la cuenta del 
usuario se establecerá a Controlar acceso a través de la directiva de acceso remoto. 
o La cuenta de usuario se agregará al grupo VPN_Usuarios de Windows 2000. 
- CONFIGURACIÓN DE LA DIRECTIVA DE ACCESO REMOTO 
Para definir los parámetros de autenticación y de cifrado para los clientes VPN de acceso remoto 
se creará la siguiente directiva de acceso remoto: 
o Nombre de directiva: clientes VPN de acceso remoto 
 Condiciones: 
o Puerto-NAS se establece a Virtual (VPN). 
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o Grupos-Windows se establece a VPN_Usuarios. 
o Id-estación-llamada se establece a 207.46.130.1. 
o El permiso se establece a Conceder permiso de acceso remoto. 
- CONFIGURACIÓN DEL PERFIL: 
o Ficha Autenticación: se selecciona Protocolo de autenticación extensible para usar el 
certificado de equipo instalado. También se seleccionan Autenticación cifrada de Microsoft 
versión 2 (MS-CHAP v2) y Autenticación cifrada de Microsoft (MS-CHAP). 
o Ficha Cifrado: Básica y Fuerte son las únicas opciones seleccionadas. 
 La condición Id-estación-llamada se establecerá como la dirección IP de la interfaz de 
 Internet para el servidor VPN. Únicamente se permitirán los túneles iniciados desde 
 Internet. No  se permiten los túneles iniciados desde la Intranet. Aquellos usuarios de la 
 empresa que  necesiten tener acceso a Internet desde la intranet deben pasar por el 
 servidor proxy donde se controla y supervisa el acceso a Internet. 
- INSTALACIÓN Y CONFIGURACIÓN DE LOS CLIENTES DE ACCESO REMOTO. 
En cada ordenador portátil se instalará el paquete Windows 2000. Se instalará también el software 
incluido con el cable de datos del teléfono móvil que se observa en la siguiente figura: 
 
Figura 11: Telefono movil conectado a la tarjeta PCMCIA a través del cable de datos 
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El cable se conectará a la tarjeta PCMCIA insertada en el PC. portátil y a la salida de datos del 
móvil. El terminal (teléfono) debe encenderse después de haber sido conectado a la tarjeta 
PCMCIA, con lo que se producirán dos breves pitidos señalando que todo es correcto. 
 
9.6.3.10 CONFIGURACIÓN DE CLIENTES DE ACCESO REMOTO BASADA EN L2TP 
El equipo de acceso remoto iniciará una sesión en el dominio de la empresa mediante una 
conexión de red de área local (LAN) con la intranet de esta organización y recibirá un certificado 
por la inscripción automática. A continuación, el Asistente para realizar conexión nueva se usará 
para crear una conexión VPN con la siguiente configuración: 
- Nombre de host o dirección IP: vpn.francisco.comerciales.com 
  La configuración de la conexión VPN se modificará de la siguiente manera: 
- En la ficha Funciones de red, el Tipo de servidor de acceso telefónico al que estoy llamando se 
establecerá a Protocolo de túnel de capa 2 (L2TP). Cuando Tipo de servidor de acceso 
telefónico al que estoy llamando se establece a Automático, se probará primero con una 
asociación de seguridad IPSec (SA) para una conexión L2TP. Si la asociación de seguridad 
IPSec no se efectúa correctamente, se intentará una conexión PPTP. 
 
9.6.3.11 HABILITAR EL SERVICIO DE ENRUTAMIENTO Y ACCESO REMOTO 
Se hace clic en Inicio, seleccionar Programas, Herramientas administrativas y, a continuación, se 
hace clic en Enrutamiento y acceso remoto. 
De manera predeterminada, el equipo local aparecerá en la lista como un servidor. 
Para agregar otro servidor, en el árbol de la consola se hace clic con el botón secundario del 
mouse en Estado de servidor y, a continuación, en Agregar Servidor. 
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En el cuadro de diálogo Agregar Servidor, se hace clic en la opción que corresponda y, a 
continuación, se hace clic en Aceptar. 
En el árbol de la consola, se hace clic con el botón secundario del mouse (ratón) en el servidor 
que desea habilitar y, a continuación, se hace clic en Configurar y habilitar el enrutamiento y el 
acceso remoto. 
En el Asistente para la instalación del servidor de enrutamiento y acceso remoto se hace clic en 
Continuar. 
En Configuraciones comunes, se hace clic en Servidor configurado manualmente, en Siguiente y, 
a continuación, en Finalizar. 
Cuando se indique, se reiniciará el servicio de Enrutamiento y acceso remoto. 
Nota.- Si este servidor es un miembro de un dominio de Active Directory en Windows 2000 y usted 
no es administrador de dominios, indique a su administrador de dominios que agregue la cuenta 
del equipo de este servidor a los grupos de seguridad de los servidores RAS e IAS en el dominio 
del que este servidor es miembro. El administrador de dominios puede agregar la cuenta del 
equipo al grupo de seguridad de los servidores RAS e IAS mediante Usuarios y equipos de Active 
Directory o mediante el comando netsh ras add registered server. 
 
9.6.3.12 CREAR UN GRUPO DE DIRECCIONES IP ESTÁTICAS 
Se hace clic en Inicio, se selecciona Programas, Herramientas administrativas y, a continuación, 
se hace clic en Enrutamiento y acceso remoto. 
En el árbol de la consola, se hace clic con el botón secundario del mouse (ratón) en el servidor 
para el que desea crear un grupo de direcciones IP estáticas y, a continuación, se hace clic en 
Propiedades. 
En la ficha IP, se hace clic en Conjunto de direcciones estáticas y, a continuación, se hace clic en 
Agregar. 
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En Dirección IP inicial, se escribe una dirección IP inicial y, a continuación, se escribe una 
dirección IP final para el intervalo en Dirección IP final o el número de direcciones IP en el 
intervalo de Número de direcciones. 
Se hace clic en Aceptar y, a continuación, se repetirán los pasos 3 y 4 para todos los intervalos 
que desee agregar. 
Nota.- Si el conjunto de direcciones IP estáticas se compone de intervalos de direcciones IP de 
una subred independiente, se tendrá que habilitar un protocolo de enrutamiento IP en el equipo 
servidor de acceso remoto o agregar rutas IP estáticas que están formadas por {Dirección IP, 
Máscara} de cada intervalo de las rutas de la intranet. Si no se agregan las rutas, los 1clientes de 
acceso remoto no podrán recibir el tráfico de los recursos de la intranet. 
 
9.6.3.13 AGREGAR PUERTOS PPTP O L2TP 
Se hace clic en Inicio, se selecciona Programas, Herramientas administrativas y, a continuación, 
se hace clic en Enrutamiento y acceso remoto. En el árbol de consola, se hace clic en el servidor 
para el que se desea configurar los puertos PPTP o L2TP. 
En el panel de detalles, se hace clic con el botón secundario del mouse en Puertos y, a 
continuación, se hace clic en Propiedades. 
En el cuadro de diálogo Propiedades de puertos se hace clic en Minipuerto WAN (PPTP) o 
Minipuerto WAN (L2TP) y, a continuación, se hace clic en Configurar. 
En Número máximo de puertos se escribe el número de puertos y, a continuación, se hace clic en 
Aceptar. 
Se hace clic en Aceptar para guardar los cambios efectuados en las propiedades de puertos. 
                                                          
1 http://www.uv.es/siuv/cas/zxarxa/vpn.htm  
http://www.vpnc.org/ 
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9.6.3.14 AGREGAR FILTROS DE PAQUETES PPTP 
 Clic en Inicio, se selecciona Programas, Herramientas administrativas y, a continuación, se da clic 
en Enrutamiento y acceso remoto. 
En el árbol de la consola, se hace doble clic en el servidor para el que se desea configurar el 
filtrado de paquetes PPTP. 
Se hace doble clic en Enrutamiento IP. 
Se hace clic en General. 
En el panel de detalles, se hace clic con el botón secundario del mouse en la interfaz que esté 
conectada a Internet y, a continuación, se hace clic en Propiedades. 
En la ficha General, se hace clic en Filtros de entrada. 
En el cuadro de diálogo Filtros de entrada, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP, se activa la casilla de verificación Red de destino. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en Otros. En Número de protocolo se escribe 47 y, a continuación, se hace clic en 
Aceptar. 
En el cuadro de diálogo Filtros de entrada, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP, se activará la casilla de verificación Red de destino. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en TCP. En Puerto de destino se escriba 1723 y, a continuación, se hace clic en Aceptar. 
En el cuadro de diálogo Filtros de entrada, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP, se activará la casilla de verificación Red de destino. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
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de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en TCP [establecido]. En Puerto de origen se escribe 1723 y, a continuación, se hace clic 
en Aceptar.En el cuadro de diálogo Filtros de entrada, se hace clic en Omitir todos los paquetes 
que no cumplen el criterio especificado abajo y, después, se hace clic en Aceptar. 
En la ficha General, se hace clic en Filtros de salida. 
En el cuadro de diálogo Filtros de salida, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP se activa la casilla de verificación Red de origen. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en Otros. En Número de protocolo se escribe 47 y, a continuación, se hace clic en 
Aceptar. 
En el cuadro de diálogo Filtros de salida, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP se activa la casilla de verificación Red de origen. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en TCP. En Puerto de origen se escribe 1723 y, a continuación, se hace clic en Aceptar. 
En el cuadro de diálogo Filtros de salida, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP se activa la casilla de verificación Red de origen. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred escribe 255.255.255.255. En Protocolo, se hace 
clic en TCP [establecido]. En Puerto de destino se escribe 1723 y, a continuación, se hace clic en 
Aceptar. 
En el cuadro de diálogo Filtros de salida, se hace clic en Omitir todos los paquetes que no 
cumplen el criterio especificado abajo y, después, se hace clic en Aceptar. 
Se hace clic en Aceptar para guardar los cambios efectuados en la interfaz. 
  
48 
 
9.6.3.15 AGREGAR FILTROS DE PAQUETES L2TP 
Se hace clic en Inicio, se selecciona Programas, Herramientas administrativas y, a continuación, 
se hace clic en Enrutamiento y acceso remoto. 
En el árbol de la consola, se hace doble clic en el servidor para el que desea configurar el filtrado 
de paquetes L2TP. 
Se hace doble clic en Enrutamiento IP. 
Se hace clic en General. 
En el panel de detalles, se hace clic con el botón secundario del mouse en la interfaz que esté 
conectada a Internet y, a continuación, se hace clic en Propiedades. 
En la ficha General, se hace clic en Filtros de entrada. 
En el cuadro de diálogo Filtros de entrada, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP, se activará la casilla de verificación Red de destino. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en UDP. En Puerto de origen escriba 500. En Puerto de destino, se escribe 500 y, a 
continuación, se hace clic en Aceptar. 
En el cuadro de diálogo Filtros de entrada, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP, se activará la casilla de verificación Red de destino. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en UDP. En Puerto de origen se escribe 1701. En Puerto de destino, se escribe 1701 y, 
a continuación, se hace clic en Aceptar. 
En el cuadro de diálogo Filtros de entrada, se hace clic en Omitir todos los paquetes que no 
cumplen el criterio especificado abajo y, después, se hace clic en Aceptar. 
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En la ficha General, se hace clic en Filtros de salida. 
En el cuadro de diálogo Filtros de salida, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP se activará la casilla de verificación Red de origen. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en UDP. En Puerto de origen se escribe 500. En Puerto de destino, se escribe 500 y, a 
continuación, se hace clic en Aceptar. 
En el cuadro de diálogo Filtros de salida, se hace clic en Agregar. 
En el cuadro de diálogo Agregar filtro IP se activará la casilla de verificación Red de origen. En 
Dirección IP se escribe la dirección IP del servidor VPN o de la interfaz de Internet del enrutador 
de marcado a petición, y en Máscara 2de subred se escribe 255.255.255.255. En Protocolo, se 
hace clic en UDP. En Puerto de origen se escribe 1701. En Puerto de destino, se escribe 1701 y, 
a continuación, se hace clic en Aceptar. 
En el cuadro de diálogo Filtros de salida, se hace clic en Omitir todos los paquetes que no 
cumplen el criterio especificado abajo y, después, se hace clic en Aceptar. 
Se hace clic en Aceptar para guardar los cambios efectuados en la interfaz. 
Se hace clic en Inicio, seleccione Programas, Herramientas administrativas y, a continuación, se 
hace clic en Enrutamiento y acceso remoto. 
En el árbol de consola, se hace clic en el servidor para el que desea configurar un número de 
teléfono. 
En el panel de detalles, se hace clic con el botón secundario del mouse en Puertos y, a 
continuación, se hace clic en Propiedades. 
                                                          
2 http://www.uv.es/siuv/cas/zxarxa/vpn.htm  
http://www.vpnc.org/ 
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En el cuadro de diálogo Propiedades de puertos se hace clic en el dispositivo que corresponde al 
equipo VPN o de acceso telefónico y, a continuación, se hace clic en Configurar. 
En Número de teléfono para este dispositivo se escribe el número de teléfono para el puerto. Para 
los puertos VPN, se escribe la dirección IP de la interfaz de Internet del servidor VPN. 
Se hace clic en Aceptar. 
 
9.6.3.16 CONFIGURAR LA ASIGNACIÓN AUTOMÁTICA DE CERTIFICADOS 
Se iniciará la sesión como administrador de dominios. 
Se hace clic en Inicio, se selecciona Programas, Herramientas administrativas y se hace clic en 
Usuarios y equipos de Active Directory. 
En Usuarios y equipos de Active Directory, se hace clic con el botón secundario del mouse en el 
dominio que contiene la entidad emisora de certificados (CA) y, a continuación, se hace clic en 
Propiedades. 
Se hace clic en la ficha Directiva de grupo, en Directiva de dominio predeterminada y, después, en 
Modificar. 
En Directiva de grupo, se hace doble clic en Configuración del equipo, en Configuración de 
Windows, en Configuración de seguridad y, después, se hace clic en Directivas de claves 
públicas. 
Se hace clic con el botón secundario del mouse en Configuración de la petición de certificados 
automática, se hace clic en Nuevo y, después, se hace clic en Petición de certificados automática. 
En el cuadro de diálogo Asistente para instalación de petición automática de certificado, se hace 
clic en Siguiente. 
En Plantillas de certificado, se hace clic en Equipo y, después, en Siguiente. 
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Se selecciona su entidad emisora de certificados, se hace clic en Siguiente y, después, en 
Finalizar. 
Se cerrará la consola de Directiva de grupo. 
Para obtener un certificado inmediatamente en el servidor VPN mediante inscripción automática, 
se reiniciará el equipo servidor VPN o bien se escribe secedit /refreshpolicy machine_policy en el 
símbolo del sistema de Windows 2000. 
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9.7 SEGURIDAD DE REDES Y VPN 
 
Las amenazas de Internet, como lo son los Hackers, Virus, Troyanos, Spam, Dialers, entre otros 
no discriminan entre la escala de la red a la que atacan, por lo que se cree que todas las 
empresas deberían tener acceso a la mejor protección de red.. 
SonicWall es una alternativa que se ha destacado como el fabricante líder por unidades 
comercializadas en la categoría de gestión de amenaza unificada (UTM, por sus siglas en inglés ). 
Se definen los dispositivos de seguridad UTM como aquellos que incorporan firewall (cortafuegos), 
gateways antivirus, y funciones de prevención y detección de intrusiones. Además, podrían 
integrar otras funciones de seguridad tales como antispam y filtración URL, además de VPN (red 
privada virtual).  
La tecnología de Sonicwall permite desarrollar las últimas soluciones y servicios de seguridad, 
como prevención ante intrusos (IPS, por sus siglas en ingles), filtrado de contenido (CFS, por sus 
siglas en ingles) y un antivirus completo en diversos ambientes de negocio. También integra un 
firewall de paquete profundo de inspección, protección de gusanos y troyanos, filtrado de 
contenido para incrementar la productividad de los empleados, puertos de salida reforzados con 
antivirus y IPSec VPN, en una solución con el mejor balance de costo beneficio.  
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9.8 TECNOLOGIAS 
 
9.8.1 RED PRIVADA VIRTUAL CONFIABLE (TRUSTED VPN):  
Consiste en varios circuitos arrendados a un proveedor de comunicaciones que el cliente controla 
y usa de la misma manera que una red dedicada local. El proveedor garantiza la integridad de los 
circuitos y que nadie más los emplea ni puede inyectar, modificar o eliminar datos, por lo que el 
cliente puede definir su propio direccionamiento IP y políticas de seguridad. Sin embargo, los 
circuitos atraviesan varios switches por lo que el tráfico de la red puede ser observado en esos 
puntos.  
 
9.8.2 RED PRIVADA SEGURA (SECURE VPN):  
Incorpora protocolos que permiten cifrar los datos en el extremo de la red o en el ordenador de 
origen y descifrarlos en la red corporativa o en el ordenador receptor. El tráfico encriptado actúa 
como un túnel entre los dos equipos: aunque un atacante intercepte los datos no puede leerlos y 
no puede modificarlos sin que el receptor se percate y los descarte.  
 
9.8.3 RED PRIVADA HÍBRIDA (HYBRID VPN):  
Dado que ambas no están relacionadas técnicamente, una VPN segura puede implantarse sobre 
una VPN confiable a la que el cliente o el proveedor del servicio dota de seguridad en una parte o 
en toda su extensión.  
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10. SISTEMATIZACION DEL PROBLEMA 
 
En la actualidad se manejan gran diversidad de redes, pero muy pocos saben identificarlas, 
sabiendo que no es complejo hacerlo, distinguir cada una de ellas y que no es necesario tener un 
tipo de conocimiento técnico para conocer en qué consisten básicamente cada una de esas redes. 
Es por esto que si encontramos documentos cortos, sencillos y de fácil entendimiento se despierta  
en las personas cierto grado de motivación hacia el conocimiento de diversos temas, en este caso 
el de las Redes Virtuales Privadas. 
A continuación encontraremos elementos sencillos que nos ayudan comprender en qué consisten 
este tipo de redes y cuál es el funcionamiento en  nuestra vida cotidiana y de igual manera llegar a 
conocer el tema más a fondo. 
El primero de ellos el planteamiento y resumen de los conceptos principales para comenzar a 
conocer el tema. 
 
10.1 REDES VIRTUALES PRIVADAS 
Con las investigaciones realizadas y un tema evaluado, se puede decir que las redes de área local 
(LAN) son las que se conocen como las redes internas de las organizaciones, es decir las 
conexiones entre los equipos de una organización.  
Pero para que estas redes se conecten, lo pueden hacer por medio de la internet y asi que cada 
vez lo puedan realizar con mayor frecuencia,  
Se utiliza un equipo de interconexión, puesto que muchas de las empresas necesitan comunicarse 
con otros puntos de su misma red que se encuentren en otro lugar o físicamente distanciadas y 
requieren del servicio de internet. 
Pero se debe tener una precaución con la información que se maneja o se transmite en este 
medio porque estos son datos vulnerables, por eso se deben manejar varias medidas para 
poderles dar seguridad a los datos transmitidos 
 
La primera solución para satisfacer esta necesidad de comunicación segura implica conectar 
redes remotas mediante líneas dedicadas.  
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Pero, como la mayoría de las compañías no pueden conectar dos redes de área local remotas con 
una línea única, por decirlo de esta manera , es necesario usar Internet como medio de 
transmisión.  
Una buena solución consiste en utilizar Internet como medio de transmisión con un protocolo de 
túnel, que significa que los datos se encapsulan antes de ser enviados de manera protegida.  
 
Red privada virtual se utiliza para hacer referencia a la red creada artificialmente de esta manera.  
Se dice que esta red es virtual porque conecta dos redes "físicas" y que sean de área local, a 
través de una conexión poco fiable (Internet) y privada porque sólo los equipos que pertenecen a 
una red de área local de uno de los lados de la VPN pueden "ver" los datos.  
De esta manera sabemos que una VPN brinda una conexión segura a un bajo costo.  
 
 
10.2 FUNCIONAMIENTO DE UNA VPN 
 
El funcionamiento de una red privada virtual es basada en un protocolo denominado protocolo de 
túnel, es decir, un protocolo que cifra los datos que se transmiten desde un lado de la VPN hacia 
el otro.  
 
La palabra túnel la utilizamos para simbolizar el hecho que los datos estén seguros, y sean 
cifrados desde el momento que entran a la VPN hasta que salen de ella y, por lo tanto, son 
incomprensibles para cualquiera que no se encuentre en uno de los extremos de la VPN, como si 
los datos viajaran a través de un túnel.  
 
De esta manera, cuando cualquier tipo de usuario ordinario necesita acceder a la red privada 
virtual, la solicitud se transmite sin cifrar al sistema de pasarela, que se conecta con la red remota 
mediante la infraestructura de red pública como intermediaria; luego transmite la solicitud de 
manera cifrada. El equipo remoto le proporciona los datos al servidor VPN en su red y éste envía 
la respuesta cifrada. Cuando el cliente de VPN del usuario recibe los datos, los descifra y 
finalmente los envía al usuario.  
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10.2.1 PRINCIPALES PROTOCOLOS DE TÚNEL SON:  
- PPTP (Protocolo de túnel punto a punto) es un protocolo de capa 2 desarrollado por 
Microsoft, 3Com, Ascend, US Robotics y ECI Telematics.  
 
- L2F (Reenvío de capa dos) es un protocolo de capa 2 desarrollado por Cisco, Northern 
Telecom y Shiva. Actualmente es casi obsoleto.  
 
- L2TP (Protocolo de túnel de capa dos), el resultado del trabajo del IETF (RFC 2661), incluye 
todas las características de PPTP y L2F. Es un protocolo de capa 2 basado en PPP.  
 
- IPSec es un protocolo de capa 3 creado por el IETF que puede enviar datos cifrados para 
redes IP.  
En pocas palabras, tunneling es el proceso de encapsular un paquete completo dentro de otro 
paquete y enviarlo a través de la red. 
Los dos puntos de la red conocen el protocolo que se utiliza en la entrada y salida del paquete. 
Así el proceso de tunneling comprende la encapsulación, transmisión a través de la red intermedia 
y desencapsulación del paquete.  
El protocolo VPN también soporta autenticación y encriptación para que la comunicación en el 
túnel sea más segura.  
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10.2.2 TIPOS DE TUNNELING  
Las redes virtuales privadas soportan dos tipos de tunneling: 
 
10.2.2.1TUNNELING VOLUNTARIO  
Es aquel donde el cliente se conecta al proveedor de red y emite una solicitud VPN para 
configurar y crear un túnel voluntario.  
Después la aplicación del cliente VPN crea un túnel (conexión virtual) hacia el servidor VPN sobre 
esta conexión. En este caso, el cliente es un túnel de extremo (endpoint) y actúa como cliente 
túnel. 
10.2.2.2. TUNNELING OBLIGADO  
En el tunneling obligado, el proveedor de red maneja la conexión VPN. Cuando el cliente hace una 
conexión ordinaria al proveedor, éste inmediatamente establece una conexión VPN entre ese 
cliente y el servidor VPN.  
Desde el punto de vista del cliente, las conexiones VPN se establecen en un paso comparado con 
los dos pasos del procedimiento requerido en los túneles voluntarios. Con un túnel obligado, el 
usuario de la máquina cliente no es un túnel extremo (endpoint).  
 
10.2.3 PROTOCOLO DEL PPTP 
 
El principio del PPTP (Protocolo de túnel punto a punto) consiste en crear tramas con el protocolo 
PPP y encapsularlas mediante un datagrama de IP.  
Por lo tanto, con este tipo de conexión, los equipos remotos en dos redes de área local se 
conectan con una conexión de igual a igual (con 
 un sistema de autenticación/cifrado) y el paquete se envía dentro de un datagrama de IP.  
 
 
  
58 
 
Figura 12: Protocolo PTP 
 
 
 
 
De esta manera, los datos de la red de área local (así como las direcciones de los equipos que se 
encuentran en el encabezado del mensaje) se encapsulan dentro de un mensaje PPP, que a su 
vez está encapsulado dentro de un mensaje IP.  
 
 
10.2.4 PROTOCOLO L2TP 
 
L2TP es un protocolo de túnel estándar (estandarizado en una RFC, solicitud de comentarios) 
muy similar al PPTP. L2TP encapsula tramas PPP, que a su vez encapsulan otros protocolos 
(como IP, IPX o NetBIOS).  
 
 
10.2.5 PROTOCOLO IP SEC 
 
IPSec es un protocolo definido por el IETF que se usa para transferir datos de manera segura en 
la capa de red. En realidad es un protocolo que mejora la seguridad del protocolo IP para 
garantizar la privacidad, integridad y autenticación de los datos enviados.  
IPSec se basa en tres módulos:  
 
- Encabezado de autenticación IP (AH), que incluye integridad, autenticación y protección contra 
ataques de REPLAY a los paquetes.  
 
- Carga útil de seguridad encapsulada (ESP), que define el cifrado del paquete. ESP brinda 
privacidad, integridad, autenticación y protección contra ataques de REPLAY.  
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- Asociación de seguridad (SA) que define configuraciones de seguridad e intercambio clave. Las 
SA incluyen toda la información acerca de cómo procesar paquetes IP (los protocolos AH y/o 
ESP, el modo de transporte o túnel, los algoritmos de seguridad utilizados por los protocolos, las 
claves utilizadas, etc.). El intercambio clave se realiza manualmente o con el protocolo de 
intercambio IKE (en la mayoría de los casos), lo que permite que ambas partes se escuchen 
entre sí.  
 
Lo segundo que haremos es realizar un aplicativo sencillo en el cual se muestre la información de 
manera dinámica y en otro ambiente que pueda ser de mejor captación para los interesados en la 
capacitación del tema 
Hoy en día se buscan alternativas para el aprendizaje y enseñanza de temas, inclusive en las 
instituciones educativas comienzan a utilizar herramientas dinámicas para la presentación de 
temas, lo que hace los temas dinámicos, que tengan interacción con el estudiante   y haya una 
mejor recepción de la información que se pretende transmitir. 
  
60 
 
11. MARCO CONCEPTUAL 
 
11.1 VPN 
La Red Privada Virtual (RPV), en inglés Virtual Private Network (VPN), es una tecnología de red 
que permite una extensión de la red local sobre una red pública o no controlada , como por 
ejemplo Internet. 
Una VPN (Virtual Private Network) es una red virtual privada que se crea sobre una red pública, 
como por ejemplo Internet, dotándola de confidencialidad y privacidad. Las VPNs permiten 
trabajar como si se estuviese dentro de la red local ya que son totalmente transparentes a los 
usuarios y para la mayoría de las aplicaciones.  
 
Figura 13: Conexión de Redes 
 
 
                 
 
http://www.networkelements.co.uk/media/vpn.gif 
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11.2 VPN DE ACCESO REMOTO  
Es quizás el modelo más usado actualmente y consiste en usuarios o proveedores que se 
conectan con la empresa desde sitios remotos (oficinas comerciales, domicilios, hoteles, 
aviones preparados, etcétera) utilizando Internet como vínculo de acceso. Una vez autenticados 
tienen un nivel de acceso muy similar al que tienen en la red local de la empresa. Muchas 
empresas han reemplazado con esta tecnología su infraestructura «dial-up» (módems y líneas 
telefónicas).3 
11.3 VPN PUNTO A PUNTO  
Este esquema se utiliza para conectar oficinas remotas con la sede central de la organización. 
El servidor VPN, que posee un vínculo permanente a Internet, acepta las conexiones vía 
Internet provenientes de los sitios y establece el túnel VPN. Los servidores de las sucursales se 
conectan a Internet utilizando los servicios de su proveedor local de Internet, típicamente 
mediante conexiones de banda ancha. Esto permite eliminar los costosos vínculos punto a 
punto tradicional, sobre todo en las comunicaciones internacionales. Es más común el punto 
anterior, también llamada tecnología de túnel o tunneling. 
11.4 TUNNELING  
Internet se construyó desde un principio como un medio inseguro. Muchos de los protocolos 
utilizados hoy en día para transferir datos de una máquina a otra a través de la red carecen de 
algún tipo de cifrado o medio de seguridad que evite que nuestras comunicaciones puedan ser 
interceptadas y espiadas. HTTP, FTP, POP3 y otros muchos protocolos ampliamente usados, 
utilizan comunicaciones que viajan en claro a través de la red. Esto supone un grave problema, 
en todas aquellas situaciones en las que queremos transferir entre máquinas información 
                                                          
3 http://www.dric.com.mx/seguridad/vpn/vpn1.php  
http://www.elrincondelprogramador.com/default.asp?pag=articulos/leer.asp&id=55 
  
62 
 
sensible, como pueda ser una cuenta de usuario (nombre de usuario y contraseña), y no 
tengamos un control absoluto sobre la red, a fin de evitar que alguien pueda interceptar nuestra 
comunicación por medio de la técnica del hombre en el medio (man in the middle), como es el 
caso de la Red de redes. 
 
11.5 VPN INTERNA WLAN  
Este esquema es el menos difundido pero uno de los más poderosos para utilizar dentro de la 
empresa. Es una variante del tipo "acceso remoto" pero, en vez de utilizar Internet como medio 
de conexión, emplea la misma red de área local (LAN) de la empresa. Sirve para aislar zonas y 
servicios de la red interna. Esta capacidad lo hace muy conveniente para mejorar las 
prestaciones de seguridad de las redes inalámbricas (WiFi). 
 
11.6 TIPOS DE CONEXIÓN: 
 
- CONEXIÓN DE ACCESO REMOTO 
Una conexión de acceso remoto es realizada por un cliente o un usuario de un  computador que 
se conecta a una red privada, los paquetes enviados a través de la conexión VPN son 
originados al cliente de acceso remoto, y este se autentica al servidor de acceso remoto, y el 
servidor se autentica ante el cliente. 
 
 
 
  
63 
 
- CONEXIÓN VPN ROUTER A ROUTER  
Una conexión VPN router a router es realizada por un router, y este a su vez se conecta a una 
red privada. En este tipo de conexión, los paquetes enviados desde cualquier router no se 
originan en los routers. El router que realiza la llamada se autentifica ante el router que 
responde y este a su vez se autentica ante el router que realiza la llamada y tambien sirve para 
la intranet. 
 
- CONEXIÓN VPN FIREWALL ASA A FIREWALL ASA  
Una conexión VPN firewall ASA a firewall ASA es realizada por uno de ellos, y éste a su vez   
se conecta a una red privada. En este tipo de conexión, los paquetes son enviados desde     
cualquier usuario en Internet. El firewall que realiza la llamada se autentica ante el que  
responde y éste a su vez se autentica ante el llamante. 
 
11.7 AUTENTICACIÓN 
 
En la seguridad de ordenador, la autenticación es el proceso de intento de verificar la identidad 
digital del remitente de una comunicación como una petición para conectarse. El remitente 
siendo autenticado puede ser una persona que usa un ordenador, un ordenador por sí mismo o 
un programa del ordenador. En un web de confianza, "autenticación" es un modo de asegurar 
que los usuarios son quién ellos dicen que ellos son - que el usuario que intenta realizar 
funciones en un sistema es de hecho el usuario que tiene la autorización para hacer así.  
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- SEGURIDAD 
 
La fiabilidad de un enlace por VPN está garantizada cuando se tienen en cuenta todos estos 
elementos: 
 
 
- AUTENTICACIÓN DE USUARIOS:  
La solución controla quien y cuando se accede a los recursos  
 
11.8 MANEJO DE DIRECCIONES:  
La solución asigna direcciones privadas (propias de la VPN) a los clientes y las 
mantiene en secreto 
 
11.9 ENCRIPCIÓN DE DATOS:  
Todos los datos son encriptados con el fin de poder ser transportados con seguridad sobre 
el enlace público. 
 
11.10 MANEJO DE CLAVES:  
Se generan y refrescan llaves de encripción entre la sede principal y los clientes sucursales. 
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11.11 BACKBONE:  
Una línea de alta velocidad o una serie de conexiones que forman un mayor ancho de banda en 
una red. El término es relativo de un Back-bone en una pequeña red, mucho más pequeña, que 
muchas líneas no back-bones en una red grande.  
 
11.12 BANDA AMPLIA:  
Ruta/circuito de comunicaciones de capacidad media. Suele indicar una velocidad de 64000 bps 
a 1544 Mbps.  
 
11.13 BANDA ANCHA:  
Ruta/circuito de comunicaciones de gran capacidad. Normalmente implica una velocidad 
superior a 1544 Mbps. 
 
11.14 CANAL:  
Vía (canalización) de telecomunicaciones con una determinada capacidad (velocidad) entre dos 
ubicaciones de una red.  
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11.15 CAPACIDAD:  
La Junior velocidad de transmisión posible (fiable) que puede darse en un canal, un circuito o 
una pieza de equipo. La capacidad puede expresarse como la velocidad bruta o como el 
rendimiento neto.  
 
11.16 DIGITAL:  
Dispositivo o método que utiliza variaciones discretas en voltaje, frecuencia, amplitud, 
ubicación, etc. para cifrar, procesar o transportar señales binarias (0 o 1) para datos 
informáticos, sonido, vídeo u otra información.  
 
11.17 DIRECCIÓN:  
Código exclusivo asignado a la ubicación de un archivo almacenado, un dispositivo en un 
sistema o red, o cualquier origen de datos de una red.  
- DIRECCIÓN IP:  
Dirección de 32 bits del protocolo Internet asignada a un host. La dirección IP tiene un 
componente del host y un componente de la red.  
- DIRECCIÓN URL  
(Uniform Resource Locator): Formato de las direcciones de sitios que muestra el nombre del 
servidor en el que se almacenan los archivos del sitio, la ruta de acceso al directorio del archivo 
y su nombre.  
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12. APLICATIVO 
 
MODULOS: 
- MODULO DE INICIO  
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- MODULO DE FUNCIONAMIENTO 
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- MODULO DE PROTOCOLOS 
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- MODULO PROTOCOLO PPTP 
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- MODULO PROTOCOLO L2TP 
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- MODULO PROTOCOLO IP SEC 
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- MODULO ESQUEMA GENERAL 
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- MODULO TECNOLOGIAS 
 
 
 
  
76 
 
- MODULO DE PRUEBA DE CONOCIMIENTOS 
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CONCLUSIONES 
 
 
- Una de las características más importantes en la cual se puede destacar las VPNs se 
sustenta en que posibilitan la conexión física de redes locales restringiendo los accesos 
gracias a la introducción de un servidor VPN entre ellas y que además a esto el 
administrador de la red puede configurar para definir qué usuarios tienen permisos para 
acceder a los recursos de la red. También se refleja  que en este tipo de redes, a lo largo 
de toda comunicación esta puede ser encriptado asegurando la confidencialidad de la 
información interna a la organización. 
 
- El mundo ha cambiado bastante en las últimas décadas. Cada vez más, la necesidad de 
conectarse a Internet y comunicarse con sitios remotos se está haciendo más prioritaria. Las 
empresas, sobre todo, necesitan una forma rápida, segura y fiable de comunicarse, sin 
importar donde se encuentran sus oficinas. Es por eso que la aplicabilidad de las redes 
virtuales privadas y sus ventajas benefician el desarrollo tanto de los procesos internos 
como externos de las empresas, incluyendo la disminución de costos y la aplicación de 
métodos de telecomunicaciones. 
- Estas redes permiten disfrutar de una conexión a través de una red pública con todas las 
características de la red privada a la que se accede. El cliente VPN adquiere totalmente la 
condición de miembro de esa red, con lo cual se le aplican todas las directrices de 
seguridad y los permisos de un ordenador de la red privada, pudiendo acceder a la 
información publicada en ella (bases de datos, documentos internos, etc.) a través de un 
acceso público. Todas las conexiones de acceso a Internet desde el ordenador cliente 
VPN se llevan a cabo con los recursos y las conexiones que tiene la red privada.  
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- Otro aporte que realizan las redes privadas virtuales a las comunicaciones es la ampliación 
del espacio geográfico, la conectividad, eliminando los costes económicos y temporales 
del desplazamiento de los usuarios remotos. Lo cual hoy en día es de gran importancia, ya 
que las empresas se inclinan en la implantación de redes seguras, de alta tecnología y que 
no sean de gran costo.  
 
- Este trabajo permite profundizar en el área de las redes y comunicaciones. 
 
- Se recopilo información existente de manera satisfactoria, que permitió el desarrollo del 
documento y el planteamiento de ideas, conocimientos y conclusiones sobre las redes 
virtuales privadas. 
 
- En este documento  recoge los motivos y las razones por las cuales las Redes Privadas 
Virtuales están implantándose cada día con más fuerza en el ámbito de la comunicación 
de datos y la seguridad informática.  
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GLOSARIO 
 
 
- Área de cobertura: la distancia que pueden alcanzar las ondas de Radiofrecuencia o de 
Infrarrojos es función del diseño del producto y del camino de propagación, especialmente 
en lugares cerrados. 
- Ataque: intento organizado y deliberado de una o más personas para causar daño o 
problemas a un sistema informático o red. 
- Autenticación: es una estrategia de seguridad de redes inalámbricas. En una red con 
autenticación, los dispositivos utilizan una clave compartida como contraseña y se 
comunican sólo con los dispositivos que conocen dicha clave. Al contrario que en WEP, la 
autenticación no encripta los datos que se envían entre los dispositivos inalámbricos. Sin 
embargo, se puede utilizar la autenticación junto con WEP. Las claves de autenticación y 
WEP pueden ser idénticas.  
- Canal: una de las diversas frecuencias preestablecidas a las que los dispositivos 
compatibles con 802.11b se comunican para reducir las interferencias. El número de 
canales disponibles varía en función del país/región.   
- Datagramas: son paquetes de información. 
- DNS: Sistema de Nombres de Dominio (en ingles: el Domain Name System) es una base de 
datos distribuida y jerárquica que almacena información asociada a nombres de dominio en 
redes como Internet. Aunque como base de datos el DNS es capaz de asociar diferentes 
tipos de información a cada nombre, los usos más comunes son la asignación de nombres 
de dominio a direcciones IP y la localización de los servidores de correo electrónico de cada 
dominio. 
- Encriptación: una estrategia de seguridad de la red que codifica los datos que se envían 
por una red inalámbrica, de manera que los datos son ininteligibles para los "cotillas 
informáticos". La impresora admite WEP y WPA.  
- Espectro electromagnético: el espectro electromagnético es el conjunto de longitudes de 
onda de todas las radiaciones electromagnéticas. Incluye: los rayos gamma, rayos X, la 
radiación ultravioleta (UV), la luz visible, la radiación infrarroja (IR) y  las ondas 
radioeléctricas. 
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- Estándar: (en ingles: Standard) son una serie de lineamientos técnicos detallados, 
destinados a establecer uniformidad en el desarrollo de programas (software) y compra de 
equipos (hardware).  
- Extranet: Una extranet es una red privada que usa los protocolos de Internet y el sistema 
público de telecomunicaciones para compartir, de modo seguro, parte de la información de 
un negocio o las operaciones con proveedores, vendedores, socios, clientes u otro tipo de 
negocios. Una extranet puede ser considerada como parte de la intranet de una compañía 
que se amplía a usuarios que están fuera de la empresa.  
- FHSS: el espectro ensanchado por salto de frecuencia (del inglés Frequency Hopping 
Spread Spectrum) es una técnica de modulación en espectro ensanchado en el que la señal 
se emite sobre una serie de radiofrecuencias aparentemente aleatorias, saltando de 
frecuencia en frecuencia sincrónicamente con el transmisor. Los receptores no autorizados 
escuchen una señal ininteligible. 
- Firewall: son los programas que protegen a una red de otras. Conjunto de programas de 
protección y dispositivos especiales que ponen barreras al acceso exterior a una 
determinada red privada. Es utilizado para proteger los recursos de una organización de 
consultas externas no autorizadas. 
- Frame relay: tecnología de transporte de datos por paquetes muy utilizada en las 
conexiones por líneas dedicadas. 
- Frecuencia: número de ciclos que por segundo efectúa una onda del espectro 
radioeléctrico. 
- Guía: instrumento de consulta que describe un documento o un conjunto de documentos 
que ofrecen orientación sobre las fases de visión, planear, desarrollar, implementar y operar 
una tecnología. 
- Gusano: es un programa que está pensado para autorreplicarse y difundirse por el mayor 
número de equipos posibles. 
- Hacker: experto técnico en algún tema relacionado con comunicaciones o seguridad; de 
alguna manera, es también un gurú. Los hackers suelen dedicarse a violar claves de acceso 
por pura diversión, o para demostrar falencias en los sistemas de protección de una red de 
computadoras, casi como un deporte 
- Hardware: es el conjunto de dispositivos físicos de los que se compone una unidad central 
de procesamiento. Comprende componentes tales como la placa madre, el teclado, el ratón, 
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las unidades de disco o el monitor. El hardware por sí mismo no hace que una máquina 
funcione, es necesario, además, instalar un Software. 
- Inalámbrico: (inglés wireless, sin cables) es el tipo de comunicación en la que no se utiliza 
un medio de propagación físico alguno esto quiere decir que se utiliza la modulación de 
ondas electromagnéticas, las cuales se propagan por el espacio sin un medio físico que 
comunique cada uno de los extremos de la transmisión. 
- Infraestructura: modo de conexión en una red wireless que define que nuestro equipo 
(PDA, portátil u ordenador de sobremesa) se conectará a un Punto de Acceso. El modo de 
conexión deberá de especificarse en la configuración de nuestro equipo o del accesorio Wi-
Fi. Por defecto viene activado este modo. 
- Infrarrojo: es un rayo de luz invisible para el ojo humano que permite la comunicación entre 
dos nodos, usando una serie de leds infrarrojos para ello. Se trata de emisores/receptores 
de las ondas infrarrojas entre ambos dispositivos, cada dispositivo necesita "ver" al otro para 
realizar la comunicación por ello es escasa su utilización a gran escala. 
- Intranet: Red TCP/IP de una empresa que utiliza los protocolos y normas abiertas que han 
surgido a partir de Internet .(Para fines de siglo ya habrá 4,6 millones de intranets y tan sólo 
440.000 servidores de Internet (IDC)) 
- Intruso: persona que intenta acceder a un sistema informático sin autorización. 
- Medio de transmisión: o medio de transferencia, es el soporte o forma de conexión que 
permite la transferencia de datos entre dos dispositivos o nodos en una red. El medio puede 
ser alambrado (con cables) o inalámbrico. El medio de transmisión es un factor 
determinante en la velocidad de transmisión de datos. Algunos medios de transferencia son: 
radiofrecuencia, microondas, fibra óptica, línea telefónica, cable coaxial. 
- Protocolo: se denomina protocolo a un conjunto de normas y/o procedimientos para la 
transmisión de datos que ha de ser observado por los dos extremos de un proceso de 
comunicación (emisor y receptor). Estos protocolos «gobiernan» formatos, modos de 
acceso, secuencias temporales, etc. 
- Puente: un puente o bridge es un dispositivo de interconexión de redes de ordenadores que 
opera en la capa 2 (nivel de enlace de datos) del modelo OSI. Este interconecta dos 
segmentos de red (o divide una red en segmentos) haciendo el pasaje de datos de una red 
hacia otra, con base en la dirección física de destino de cada paquete. 
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- Red: una red es un sistema de comunicación entre computadoras que permite la 
transmisión de datos de una máquina a la otra, con lo que se lleva adelante entre ellas un 
intercambio de todo tipo de información y de recursos.  
- En cuanto a los elementos que la conforman, la red está integrada por un nodo o terminal 
que inicia o termina la comunicación, como la computadora, aunque también hay otros 
dispositivos, como por ejemplo una impresora y un medio de transmisión que son los cables 
o las ondas electromagnéticas (tecnología inalámbrica, enlaces vía satélite, etc.). Las redes 
pueden clasificarse según su tamaño en redes LAN, MAN y WAN.  
- Router: enrutador, encaminador. Dispositivo hardware o software para interconexión de 
redes de computadoras que opera en la capa tres (nivel de red) del modelo OSI. El router 
interconecta segmentos de red o redes enteras. Hace pasar paquetes de datos entre redes 
tomando como base la información de la capa de red.  
El router toma decisiones (basado en diversos parámetros) con respecto a la mejor ruta 
para el envío de datos a través de una red interconectada y luego redirige los paquetes 
hacia el segmento y el puerto de salida adecuados. 
- Seguridad:  es una combinación de su capacidad de apoyo en  sistema de disponibilidad, 
datos de integridad y datos de confidencialidad; la falta de un sistema para proteger a 
cualquiera de estas características constituye una violación de seguridad o debilidad.  
- Software: son las instrucciones electrónicas que van a indicar al ordenador que es lo que 
tiene que hacer. También se puede decir que son los programas usados para dirigir las 
funciones de un sistema de computación o un hardware. 
- Tecnología: de acuerdo a la Real Academia Española, la tecnología es el conjunto de 
teorías y técnicas que permiten el aprovechamiento práctico del conocimiento científico. 
Cabe destacar que, en forma errónea, se utiliza la palabra tecnología como sinónimo de 
tecnología informático, que es aquella que permite el procesamiento de información por 
medios artificiales y que incluye todo lo relacionado con los computadores. 
- Topología: hace referencia a la forma de una red. La topología muestra cómo los diferentes 
nodos están conectados entre sí, y la forma de cómo se comunican está determinada por la 
topología de la red. Las topologías pueden ser físicas o lógicas. Entre las topologías más 
comunes existen: la topología en malla, la topología en estrella, la topología en bus, la 
topología en anillo y la topología en árbol. 
- Túnel: Técnicas de encapsulado del tráfico. 
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- Vatio: unidad de potencia y de flujo térmico en el Sistema Internacional de unidades (SI); se 
define como la potencia capaz de desarrollar el trabajo de un julio en un segundo (1 J/s = 1 
N · m/s). Su símbolo es W. En la industria se emplea mucho un múltiplo del vatio: el kilovatio 
(kW). 
- Velocidad de transmisión: es un promedio del número de bits, caracteres o bloques, que 
se transfieren entre dos dispositivos, por una unidad de tiempo. La velocidad de transmisión 
en una conexión depende de múltiples factores como el tipo de conexión física, los límites 
en los caché, velocidad negociada entre los dispositivos, limitación controlada de la 
velocidad, interferencias o ruidos en la conexión física, etc. 
- Virus: es un programa de ordenador que puede infectar otros programas modificándolos 
para incluir una réplica de sí mismo. Los virus informáticos tienen la función de propagarse, 
duplicándose, pero algunos contienen además una carga dañina con distintos objetivos, 
desde una simple broma hasta realizar daños importantes en los sistemas, o generando 
tráfico inútil para poder bloquear las redes informáticas. 
- Wi-Fi: es la abreviación de "wireless fidelity," o “fidelidad inalámbrica.” Término utilizado por 
la Wireless Ethernet Compatibility Alliance http://www.weca.net/ para describir la tecnología 
de las redes inalámbricas. También este mismo término se le conoce de manera alternativa 
como 802.11b. 
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SIGLAS 
 
- DHCP: protocolo de configuración dinámica de servidor, (DHCP por sus siglas en inglés: 
Dynamic Host Configuration Protocol),  es un protocolo de red para asignar 
automáticamente información TCP/IP a equipos cliente. Cada cliente DHCP se conecta a un 
servidor DHCP centralizado que devuelve la configuración de red del cliente, incluyendo la 
dirección IP, la puerta de enlace y los servidores DNS. 
- DLC: el Control del Enlace de Datos (DLC por sus siglas en inglés: Data Link Control) es un 
protocolo de transporte no-enrutable y se usa principalmente para la comunicación con 
mainframes. 
- DSSS: espectro ensanchado por secuencia directa (por sus siglas en inglés: Direct 
Sequence Spread Spectrum,) es uno de los métodos de modulación en espectro 
ensanchado para transmisión de señales digitales sobre ondas radiofónicas que más se 
utilizan. 
- ETSI: Instituto Europeo de Normas de Telecomunicaciones (en ingles. European 
Telecommunications Standards Institute) es una organización de estandarización de la 
industria de las telecomunicaciones (fabricantes de equipos y operadores de redes) de 
Europa, con proyección mundial. El ETSI ha tenido gran éxito al estandarizar el sistema de 
telefonía móvil GSM. 
- IEEE: Instituto de Ingenieros Eléctricos y Electrónicos (en ingles: Institute of Electrical and 
Electronics Engineers) organización profesional cuyas actividades incluyen el desarrollo de 
estándares de comunicaciones y redes. Los estándares de LAN de IEEE son los estándares 
que predominan en las LAN de la actualidad. 
- LAN: Red de área local, (del inglés Local Área Network) es la interconexión de varios 
ordenadores y periféricos. Su extensión está limitada físicamente a un edificio o a un 
entorno de 200 metros o con repetidores podríamos llegar a la distancia de un campo de 1 
kilómetro. 
- LLC: Control del enlace lógico (en ingles: Logical Link Control) Es la más alta de las dos 
subcapas de enlace de datos definidas por el IEEE y la responsable del control de enlace 
lógico. La subcapa LLC maneja el control de errores, control del flujo, entramado y 
direccionamiento de la subcapa MAC; definiendo la forma en que los datos son transferidos 
sobre el medio físico, proporcionando servicio a las capas superiores. 
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- MAC: Control de acceso al medio (en ingles, Médium Access Control) Capa inferior de las 
dos subcapas de la capa de enlace de datos, según la define el IEEE. La subcapa MAC 
maneja el acceso a los medios compartidos, por ejemplo, si se utilizara la transmisión o la 
contención de tokens. 
- OFDM: Multiplexación por División de Frecuencias Ortogonales (en ingles, (Orthogonal 
Frequency División Multiplexing) es la técnica para la modulación de información digital en 
una señal de radio transportadora analógica. Conocida también como DMT (Discrete 
Multitone Modulation: Modulación Distinta Multitono). Esta modulación es utilizada en los 
estándares 802.11a/g, y 802.16. 
- PSI: Proveedores Independientes de Servicio. 
- SSID: Identificador de conjunto de servicio (en ingles Service Set IDentifier) es un código 
incluido en todos los paquetes de una red inalámbrica (Wi-Fi) para identificarlos como parte 
de esa red. El código consiste en un máximo de 32 caracteres alfanuméricos. Todos los 
dispositivos inalámbricos que intentan comunicarse entre sí deben compartir el mismo SSID. 
- VLAN: Redes de Área Local Virtual (en ingles, Virtual Local Área Network) es una red de 
área local que agrupa un conjunto de equipos de manera lógica y no física. Efectivamente, 
la comunicación entre los diferentes equipos en una red de área local está regida por la 
arquitectura física. Gracias a las redes virtuales (VLAN), es posible liberarse de las 
limitaciones de la arquitectura física (limitaciones geográficas, limitaciones de dirección, 
etc.), ya que se define una segmentación lógica basada en el agrupamiento de equipos 
según determinados criterios (direcciones MAC, números de puertos, protocolo, etc.).  
- WEP: Protocolo de equivalencia con red cableada (en ingles, Wired Equivalent Privacy) es 
un protocolo de seguridad estipulado en el estándar para Wi-Fi IEEE-802.11b, diseñado 
para proveer una red de área local inalámbrica con un nivel de seguridad comparable con el 
que usualmente se espera en una red alambrada. Una red alambrada está protegida por 
mecanismos de seguridad de acceso, (como el acceso a un edificio por ejemplo), que 
normalmente son efectivos para un ambiente controlado, pero inefectivos para redes 
inalámbricas, ya que las ondas radiales no están confinadas al interior del edificio. WEB 
busca establecer una protección similar a las medidas físicas, mediante encripción de datos 
transmitidos sobre la WLAN entre el cliente y los puntos de acceso. Una vez esta encripción 
se ha implementado, se pueden utilizar otras medidas típicas de seguridad en LAN como 
claves de acceso, VPN y autenticación. 
- WLAN: Red de Área Local Inalámbrica (en ingles Wireless Local Área Network) puede 
definirse como a una red de alcance local que tiene como medio de transmisión de la 
  
87 
 
información ondas electromagnéticas que viaja a través del canal inalámbrico enlazando los 
diferentes equipos o terminales móviles asociados a la red. Estos enlaces se implementan 
básicamente a través de tecnologías de microondas y de infrarrojos. 
- WMAN: Las redes inalámbricas de área metropolitana (en ingles Wireless Metropolitan Área 
Network) también se conocen como bucle local inalámbrico (WLL, Wireless Local Loop). Las 
WMAN se basan en el estándar IEEE 802.16. Los bucles locales inalámbricos ofrecen una 
velocidad total efectiva de 1 a 10 Mbps, con un alcance de 4 a 10 kilómetros, algo muy útil 
para compañías de telecomunicaciones. La mejor red inalámbrica de área metropolitana es 
WIMAX, que puede alcanzar una velocidad aproximada de 70 Mbps en un radio de varios 
kilómetros.  
- WPA: Acceso Protegido Wi-Fi (en ingles, Wi-Fi Protected Access) estándar Wi-Fi, aprobado 
en abril de 2003, desarrollado para mejorar las características de seguridad del estándar 
WEP y permitir su implementación en productos inalámbricos que actualmente soportan 
WEP, pero la tecnología incluye dos mejoras con respecto a este último: emplea el 
protocolo de integridad de claves TKIP y la autenticación de usuarios se realiza mediante el 
protocolo EAP. 
- WPAN: Red inalámbrica de Área Personal (en ingles, Wireless Personal Área Network) es 
una gama baja de red inalámbrica que cubre un área de sólo unas pocas decenas de 
metros.  Este tipo de red se utiliza generalmente para conectar dispositivos periféricos 
(como impresoras, teléfonos móviles, electrodomésticos y hogar) o un asistente personal 
(PDA) a un ordenador, o simplemente cerca de dos ordenadores, sin utilizar una conexión 
por cable duro. La principal tecnología WPAN es Bluetooth. 
- WWAN: Red inalámbrica de Área Extensa (en ingles Wireless Wide Área Network) son 
redes que tienen el alcance más amplio de todas las redes inalámbricas. Por esta razón, 
todos los teléfonos móviles están conectados a una red inalámbrica de área extensa. Las 
tecnologías principales son: GSM (Global System for Mobile Communication), GPRS 
(General Packet Radio Service) y UMTS (Universal Mobile Telecommunication System)  
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ANEXO 
 
MANUAL DE CONFIGURACION 
CONFIGURACIÓN EN LA CREACIÓN CON UN SERVIDOR WINDOWS 2003 SERVER Y UN 
CLIENTE WINDOWS XP: 
 
CONFIGURACIÓN DEL SERVIDOR  
1- En la sección "Conexiones de red" del "Panel de control" se abre el "Asistente para conexión 
nueva".  
 
2- Se elige la opción "Configurar una conexión avanzada".  
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3- Se debe activar la opción "Aceptar conexiones entrantes".  
 
4- A continuación se indican los dispositivos de conexión que se desea permitir.  
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5- Se selecciona la opción “Permitir conexiones entrantes” para que Windows maneje paquetes 
VPN.  
 
  
95 
 
6- Se seleccionan los usuarios que tendrán acceso a la red VPN.  
 
7- Se seleccionan o instalan los protocolos que se desean activar en la VPN y se seleccionan 
los recursos a compartir.  
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8- Seleccionando el protocolo TCP/IP y pulsando el botón "Propiedades" se puede permitir el 
acceso a la red local desde el exterior y permitir que las direcciones IPs se asignen 
automáticamente, definir el rango a usar dentro de la VPN o dejar que sea el usuario quien elija 
su IP (lo cual se desaconseja por motivos de seguridad).  
 
9- Tras estos pasos el servidor VPN ya está configurado. 4 
                                                          
4
 http://euitio178.ccu.uniovi.es/wiki/index.php/VPN 
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CONFIGURACIÓN DEL CLIENTE  
1- En la sección "Conexiones de red" del "Panel de control" se abre el "Asistente para conexión 
nueva".  
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2- El cliente debe "Conectarse a la red de mi lugar de trabajo".  
 
3- Se selecciona la opción "Conexión de red privada virtual" para acceder a la VPN recién 
creada.  
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4- Se asigna un nombre para identificar la conexión a la VPN.  
 
5- Se indica la dirección IP del servidor VPN. 5 
                                                          
5
 http://euitio178.ccu.uniovi.es/wiki/index.php/VPN 
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6- Se indica si la conexión estará disponibles para todos los usuarios del equipo.  
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7- El cliente VPN está listo para conectarse al servidor. 6 
 
 
 
 
 
 
 
                                                          
6
 http://euitio178.ccu.uniovi.es/wiki/index.php/VPN 
 
  
102 
 
CONEXIÓN A LA RED  
1- El cliente se conecta a la VPN introduciendo su nombre de usuario y contraseña.  
7 
2- El servidor detecta que el usuario ha accedido a la VPN.  
 
                                                          
7
 http://euitio178.ccu.uniovi.es/wiki/index.php/VPN 
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3- El estado de la red en el cliente cambia a "Conectado".  
 
4- Los datos de la conexión se pueden ver a través de la opción "Propiedades" en la sección de 
"Conexiones de red", o bien mediante la orden "ipconfig" en el "Símbolo del sistema".  
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5- El cliente tiene acceso a través del "Explorador de Windows" a los recursos compartidos en 
la VPN, como impresoras y archivos. 8 
 
                                                          
8
 http://euitio178.ccu.uniovi.es/wiki/index.php/VPN 
 
